Vérification :

1. Ouvrir le console « Sites et services Active Directory » sur le nouveau serveur 2016.

Sites et services Active Directory

Sources de données ODBEC (32 b...
Sources de données ODBC (B4 b...

Stratégie de sécurité locale

T e N T e il E R R o

o € M’

2. Déployez I'arborescence comme ci-dessous, ouvrir les propriétés de « NTDS Settings ». Et cochez la case
« Catalogue global ».

EE Sites et services Active Directo = O
! Fichier Action Affichage 7

es 2@ XE8E Bm B

FiiF Sites et services Active Directery|| Nom Depuis le serve... Depuis le site Type Description
L SI.tES ) ij<généré automatique... SRV Default-First-5i... Connexion
| Inter-5ite Transports
| Subnets Propriétés de : NTDS Settings ? >
W E Default-First-5ite-Mame
v [ Servers Géngral  Connexions Objet  Sécurté  Editeur d'attibuts
g sRvot :
v g sRvo3 Ig NTDS Settings
[ NTDS Settings
Description : | |
Stratégie de =
reguéte ;
Mias DNS |EAD?EDEE'CH?JESD-BJA}B-BﬁEC?BdBDFSd._msd|
Catalogue global

Le temps nécessaire pour publier le cataloque alobal varie selon la
topologie de réplication.
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3. Surl’ancien annuaire d’active directory, faites de méme et décocher « Catalogue global ».

4.

B Sit
{ Fichier Action Affichage 7
e @R XEEE HE 2
' i Sites et services Active Directory|| Nom Depuis le serve...  Depuis le site Type Descript
- allex | ..'=J.j<gér1éré automatigue.., SRVD3 Default-First-5i.. Connexion
| Inter-Site Transports i
| Subnets Propriétés de: NTDS Settings ? X
w l-':'.—! Default-First-Site-Name
w | Servers Général  Connexions Objet  Sécurité  Editeur d'attributs
v § SRvO1
FL NTDS Settings l.*.—i NTDS Settings
~ 3 SRVO3 [
B NTDS Setting:|
Descrption : || |
Stratégie de i
requéte
Alias DNS : |2CEED5;'—'-2—1C¢51 -4083-5203-0801 158%—?8E._msdc|
[]Catalogue glabal
Le temps nécessaire pour publier le catalogue global vare selon la
lopologie de réplication.
| < > ||
Annuler Appliquer Aide
Ouvrir le cmd, et lancer la commande « regsvr32 schmmgmt.dll » sur le nouveau serveur.
RegSvr32 x

ershAdministrateur.Gs

ers\Administrateur. G

chmmgmt .d11

o DlIRegisterServer dans schmmgmt.dll réussi.
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5.

6.

Appuyez simultanément sur la touche Windows + R. Renseignez « mmc ».

3 Exécuter >

= Entrez le nom d'un programme, dossier, document ou ressource Internet, et
5 : ;
= Windews l'ouvrira pour vous,

Quvrir | mmc w

Q Cette tdche sera créée avec les autorisations d'administrateur.

Annuler Parcourir..,

Faire « Fichier » puis cliquez sur « Ajouter/Supprimer un composant logiciel enfichable...

o ;
gl Consolel - [Racine de la console]

:ﬁ Fichier Action Affichage Favons Fenétre 7

Cfuh,_ Mouveau Ctrl+M
= Quwrir... Ctrl+ O
Enregistrer Ctri+5

Enregistrer sous..,

Ajouter/Supprimer un composant logiciel enfichable... Ctrl+M

Options...

1 C\Windowshsystem32hdssite
2 C\Windows\system32\domain
3 C\Windowsh\systern3 2 dsa

Chuitter
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7. Ajoutez la console « Schéma Active Directory ».
Ajouter ou supprimer des composants logiciels enfichables x

Vous pouvez selectionner des composants logiciels enfichables parmi ceux disponibles sur votre ordinateur, et les configurer. Pour les
composants logicels enfichables extensibles, vous pouvez spédfier quelles extensions doivent étre activees,

Composants logiciels enfichables disponibles ¢ Composants logiciels enfi, sélectionnés

Composant logiciel enfi...  Fournisseur " [ Racine de la console Modifier les extensions... |

Observateur d&vén... Micorosoft Cor... . Schéma Active Directory

ﬂ'Pare-Feu Windows a... Microsoft Cor...
'.':'-\)Planiﬁmteur de taches Microsoft Cor...
B Routage etaccés di.,  Microsoft Cor.., Manier
1E,)S.Enuw.tegart:le locale Microsoft Cor...

@Sauvegarde Windo... Microsoft Cor... z
Ajouter =
%Schéma Active Direc,.. Microsoft Cor... _

Supprimer

Descendre

s Services Microsoft Caor..,
. Services de compas... Micasoft Cor...
EESites et services Act... Microsoft Cor...
%Téléphonie Microsoft Cor...
&-‘Utilisabeurs etaroup... Microsoft Cor..,
j Utiisateurs et ordin... Microsoft Cor... ' Nnnre
Description :

[ ARt mt iR de e Bt Do

8. Faire un clic droit, puis cliquez sur « Changer de contréleur de domaine Active Directory »

E Consolel - [Racine de la consolel5chéma Active Directory [SRVD.gsb.fr]]
% Fichier Action Affichage Favoris  Fenétre 7
& | AE 6= HE

_| Racine de la console

3 E Schéma Active Directory [SEV01.ash.fr]
Changer de controleur de domaine Active Directory...

Mom

-

Connexion au maitre d'opération du schéma
Maitre d'cpérations...
Autorisations..,

Recharger le schéma

Affichage ]

Mouvelle fenétre a partir d'ici
Mouvelle vue de |3 liste des téches..,

Actualiser
Exporter la liste...

Aide
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9. Cochez « Ce contréleur de domaine ou cette instance AD LDS », puis sélectionner le nouveau serveur
d’annuaire. Et cliquez sur « OK ».

Changer de serveur d'annuaire x

Serveur d'annuaire actuel
SRW01.gsb fr

Remplacer par :
() Tout contréleur de domaine ouvert en écriture
(@) Ce contrdleur de domaine ou cette instance AD LDS
Rechercher dans ce domaine : | gsb fr e

Mom Site Typede .. Versiond.. Eat

< Tapez ici un nom de serveur d'annuaire:]...
SRV gsb fr Default-First-Site-Mame  DC Windows... Enligne

SRVD3 gsb fr Default-First-Site-Name  GC Windows... Mon disponible

oier | | e

10. Cliquez sur « Modifier ».

Changer le contréleur de schéma ey

Le contrdleur de schéma gére les modifications du schéma. Un seul
serveur de |'entreprise peut jouer ce rdle.

Contrileur de schéma actuel (en ligne)
SRY03.gsh fr

Cliguez sur Modifier pour transférer le rdle de
contréleur de schéma vers le proprigtaire FSMO de Madifier
schema ci-dessous.

SRV03.gsb fr

Femer Aide
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11. Derniére vérification pour voir si notre nouveau serveur a bien récupéré tout le fsmo.
fsmo

noms
domaine pr

Gestionnaire du pool R
( B ruccure SR
t bien déroul
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Suppression serveur d’origine :

1. Dans l'invite de commande, tapez les commandes suivantes : « dcdiag » et « dcpromo ».

C:sUzerssAdministrateur depromo

C:slUzerssAdministrateurrdediag

2. Cliquez sur « Suivant ».

Assistant Installation des services
de domaine Active Directory

Cet ordinateur est d&ja un contréleur de domaine Active
Directory. Yous pouvesz utiliser cet Assistant pour désinstaller
les services de domaine Active Directony sur ce serveur.

En savoir plus sur les services de domaing Active Directory

- Erecedetit I Suivant > I Annuler
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3. Ne pas cocher la case ! Cliquez sur « Suivant ».

@ Assistant Installation des services de domaine Active Directory

4. Renseignez le mot de passe Administrateur.
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5. Cliquez sur « Suivant ».

@/ Assistant Installation des services de domaine Active Directory

Verfiez vos selections :
‘Supprimer les services de domaine Active Directory de cet ordinateur, ;I

Une fois cette apération terminée, ce serveur sera membre du domaing « gsb fr s

Pour modifier une option, cliquez sur Précédent. Pour commencer |'opération, cliquez
sur Suivant.

Wous pouvez exporter ces paramétres dans un fichier de e e
réponses pour les utiiser avec d'autres opérations d’ &0 B |
installation sans assistance,

En savaoir plus sur |'Utilisation d'un fichier de réponse

< Précedent Suivant > Annuler

6. Cochez la case « Redémarrer a la fin de I'opération » et attendre le redémarrage.

Assistant Installation des services de domaine Active Directory

L' Assistant effectue la corfiguration des services de domaine Active Directory. Ce
processus peut durer de guelgues minutes & guelgues heures, en fonction de votre
environnement et des options gue vous avez selectionnées.

o

Amét du service NETLOGON

W Redémaner a la fin de I'opération

Le serveur n’est plus configuré pour fonctionner sur le domaine. Il peut étre éteint.

Attention, les réles Active directory et DNS sont toujours présents. Il est donc préférable de supprimer les roles.
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Axes d’améliorations

En effet, afin de procéder de fagon préventive. Il est préférable de mettre en place la ferme dans une DMZ. Cela
permet de continuer I'activité malgré I'impossibilité de se connecter de facon directe a I'infrastructure. Dans ce
cas, 'activité fonctionne mais en dégradé.

L'installation de la ferme dans une DMZ privée permet de se connecter au serveur en étant présent sur le réseau
de I'entreprise. Or, il est possible de rajouter I'installation dans une DMZ publique afin d’y accéder par internet.
Voir Schéma ci-dessous.

I m\'
e
Internet Remote Users
NO DIRECT \
COMMUNICATION ALLOWED
COMMUNICATION
ON 443
DMZ Network
192.168.xx.0/24
e o [ ) v |
T
T T 1 1 S P
B i S
S P N i
ETEmE ==
Firewall Remote Desktop Web
Access/Gateway Server
A
A4

Internal Network
10.xx.xx.0/24

=1
= - |
RESTRICTED

Active Directory & Remote
Desktop Session Hosts

Grace a la DMZ, il sera impossible d'attaquer les machines du réseau interne depuis le serveur RDS.
Al'inverse, sans DMZ, dés que le serveur web est piraté, le pirate peut s'attaquer aux machines du réseau interne.

La DMZ permet aussi d’empécher des employés mal intentionnés d'aller bidouiller les serveurs.

35



